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Sumaério Executivo

Esta Politica de Seguranca da Informacgéo (PSI) estabelece o compromisso da
Allcance Solucbes com a protecéo de seus ativos de informacgédo. O documento define
as diretrizes técnicas e operacionais para garantir a confidencialidade, integridade e
disponibilidade das informacdes, abrangendo desde a gestdo de incidentes e
continuidade de negdcios até o uso seguro de dispositivos pessoais. O objetivo é
mitigar riscos, assegurar a conformidade e proteger a reputacdo da empresa,
estabelecendo um framework robusto de seguranca para todos os colaboradores e
parceiros.
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1. Politica de Seguranca da Informacéo
1.1 Objetivo

Esta Politica de Seguranca da Informacao (PSI) tem como objetivo estabelecer
as diretrizes e responsabilidades para proteger os ativos de informacdo da Allcance
Solugcbes contra ameacas, garantindo a confidencialidade, integridade e
disponibilidade das informacdes e assegurando a continuidade dos negdcios, a
conformidade legal e a protecédo da reputacéo da empresa.

1.2. Escopo

Esta politica se aplica a todos os colaboradores, diretores, conselheiros,
prestadores de servico, parceiros de negocio e quaisquer terceiros que tenham acesso
a informacdes ou utilizem os recursos de tecnologia da informacdo da Allcance
Solucgdes, independentemente de sua localizacao fisica ou vinculo contratual.

1.3 Principios da Seguranca da Informacao

A seguranca da informacéo na Allcance Solucdes € fundamentada nos seguintes
principios:

+ Confidencialidade: A informacéo deve ser acessivel apenas por pessoas
autorizadas. Medidas devem ser implementadas para prevenir a divulgacdo nao
autorizada de informacdes sensiveis.

* Integridade: A informacédo deve ser mantida em seu estado original, exata e
completa, protegida contra alteracdes indevidas, ndo autorizadas ou acidentais.

» Disponibilidade: A informacéo e os sistemas associados devem estar disponiveis
para 0s usuarios autorizados sempre que necessario para a execucao de suas
atividades de negdcio.

+ Autenticidade: Garantir que a identidade de um usuario, sistema ou informacao é
genuina e pode ser verificada.

* Nao-repudio (Irretratabilidade): Garantir que uma ac¢ao ou transacao ndo possa
ser negada posteriormente por nenhuma das partes envolvidas.

+ Responsabilidade (Accountability): Todas as a¢0es realizadas em sistemas da
Allcance Solucdes devem ser rastredveis a um individuo ou entidade especifica.

1.4 Diretrizes Gerais

1.4.1 Gestéo de Ativos da Informacéao

* Inventério e Classificagdo: Todos os ativos de informacéo (documentos, dados,
sistemas, etc.) devem ser inventariados e classificados de acordo com seu nivel de
criticidade e sensibilidade (Publico, Interno, Confidencial, Restrito). A
responsabilidade pela classificacdo € do proprietario da informacéo.

* Manuseio da Informacgéo: A informagao deve ser manuseada de acordo com sua
classificacdo, com controles especificos para armazenamento, transmissao,
descarte e acesso.



1.4.2 Gestéo de Acessos

* Principio do Menor Privilégio: O acesso a sistemas e informacgdes deve ser
concedido com base na necessidade de negdcio (need-to-know) e limitado ao
minimo necessario para a execucao das fungbes do colaborador (least privilege).

« Controle de Acesso Logico: O acesso a sistemas deve ser controlado por meio
de identificacdo Unica e intransferivel (login individual) e senhas fortes. A
autenticacdo de multiplos fatores (MFA) deve ser implementada em sistemas
criticos.

 Revisao de Acessos: Os direitos de acesso devem ser revisados periodicamente
(no minimo, semestralmente) e revogados imediatamente apds o término do
vinculo do colaborador ou prestador de servico.

1.4.3 Seguranca Fisica e do Ambiente
. Controle de Acesso Fisico: O acesso a areas restritas, como data centers e
salas de servidores, deve ser controlado e monitorado.

 Protecao de Equipamentos: Equipamentos de Tl devem ser protegidos contra
acesso nao autorizado, roubo, danos e interferéncias ambientais.

1.4.4 Seguranca nas Operacdes
* Protecdo contra Malware: Todos os computadores e servidores devem possuir
software de antivirus corporativo, mantido sempre atualizado.

« Backup e Recuperacao: Devem existir procedimentos de backup e recuperacao
de dados para todas as informacdes criticas, com testes periddicos para garantir
sua eficacia.

« Gestdo de Vulnerabilidades: A empresa deve manter um processo continuo para
identificar, avaliar e tratar vulnerabilidades técnicas em seus sistemas e redes.

1.4.5 Seguranca nas Comunicacdes

« Seguranca de Redes: As redes de comunicacao devem ser protegidas por
firewalls e outras medidas de seguranca para prevenir acessos nao autorizados.

« Transferéncia de Informacdes: A transferéncia de informacdes confidenciais ou
restritas deve ser feita por meios seguros e criptografados.

1.4.6 Aquisicédo, Desenvolvimento e Manutencgéo de Sistemas

+ Desenvolvimento Seguro: Requisitos de seguranca devem ser integrados ao
ciclo de vida de desenvolvimento de software (SDLC).

« Ambientes Separados: Ambientes de desenvolvimento, teste e produgéo devem
ser mantidos separados e com controles de acesso distintos.

1.4.7 Gestédo de Incidentes de Seguranca da Informacéao

+ Deteccéao e Resposta: A Allcance Solucdes deve manter um processo formal para
detectar, relatar, avaliar e responder a incidentes de seguranca da informacéo de
forma rapida e eficaz.

« Comunicacéo: Incidentes que envolvam dados pessoais devem seguir o fluxo de
comunicacédo estabelecido na Politica de Privacidade e Protecdo de Dados,



incluindo a notificacdo a Autoridade Nacional de Protecédo de Dados (ANPD) e aos
titulares, quando aplicavel.

1.4.8 Continuidade de Negocios

+ Planejamento: A empresa deve desenvolver e manter um Plano de Continuidade
de Negdcios (PCN) para garantir a recuperacao e restauracao de processos
criticos de negocio em caso de desastres ou interrupcdes graves.

1.4.9 Conformidade

* Requisitos Legais e Contratuais: A Allcance Soluc¢des deve identificar e cumprir
todos os requisitos legais, regulatorios e contratuais aplicaveis a seguranca da
informacdo, incluindo a Lei Geral de Protecdo de Dados (LGPD).

« Auditorias: Auditorias internas e externas de seguranc¢a da informagéao devem ser
realizadas periodicamente para avaliar a conformidade com esta politica e outras
normas aplicaveis.

1.5 Responsabilidades

« Diretoria Executiva: Prover 0s recursos necessarios e o apoio estratégico para a
implementacdo e manutencao do programa de seguranca da informacao.

»+ Gestor de Seguranca da Informacéo (CISO/Responsavel): Coordenar a
implementacéo desta politica, gerenciar o programa de seguranga, monitorar
ameacas e reportar a diretoria.

* Proprietérios da Informacéo: Classificar os ativos de informacéo sob sua
responsabilidade e definir os requisitos de acesso.

 Colaboradores e Terceiros: Cumprir as diretrizes desta politica e de seus
documentos complementares, zelar pela seguranca dos ativos de informacéo que
utilizam e reportar quaisquer incidentes de seguranca.

1.6 Conscientizagcdo e Treinamento

Todos os colaboradores devem receber treinamento sobre seguranca da
informacdo no momento da contratacéo e, posteriormente, de forma periédica (no
minimo, anualmente). O treinamento deve abordar as politicas, procedimentos e as
responsabilidades individuais de cada um.

1.7 Gestdo de Consequéncias

A violacéo desta politica ou de seus normativos complementares por parte de
colaboradores ou terceiros podera resultar em sanc¢des disciplinares, incluindo
adverténcia, suspensdo, demissao por justa causa ou rescisdo contratual, sem prejuizo
das medidas legais cabiveis na esfera civel e criminal.

1.8. Documentos Complementares

Esta politica € complementada por um conjunto de normas e procedimentos
especificos, incluindo, mas néo se limitando a:

+ Politica de Privacidade e Protecdo de Dados (PPD-001)



* Politica de Classificagdo da Informagéo

« Politica de Gestao de Acessos (PGA-001)

» Politica de Backup e Recuperacgédo (PBR-001)

«  Politica de Tratamento de Incidentes de Seguranca (PTIS-001)
» Politica de Continuidade de Negdcios (PCN-001)

* Politica de Gestao de Riscos (PGR-001)

1.9. Reviséo da Politica

Esta politica serd revisada anualmente ou sempre que ocorrerem mudancas
significativas no ambiente de negocio, tecnolédgico ou regulatorio que a afetem.



2. Politica de Tratamento de Incidentes de Seguranca
2.1 Objetivo

Esta politica tem como objetivo estabelecer um processo estruturado e eficaz
para a gestdo de incidentes de seguranca da informacdo na Allcance Solucdes. O
propdsito é garantir uma resposta rapida e coordenada para detectar, conter, erradicar
e se recuperar de incidentes, minimizando os impactos operacionais, financeiros e de
reputacdo, e assegurando a conformidade com os requisitos legais, especialmente no
gue tange a incidentes envolvendo dados pessoais.

2.2 Escopo

Esta politica se aplica a todos os colaboradores, prestadores de servico e
terceiros da Allcance Solucdes, e abrange qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca de sistemas de informacgédo, dados ou redes da
empresa. Isso inclui, mas ndo se limita a, acessos ndo autorizados, vazamento de
dados, ataques de malware (virus, ransomware), negacdo de servico (DoS/DDoS) e
violacdes de politicas de seguranca.

2.3 Definicbes

« Evento de Seguranca: Qualquer ocorréncia observada em um sistema ou rede
gue indique uma possivel violagdo da politica de seguranca, falha de salvaguardas
ou uma situacdo previamente desconhecida que possa ser relevante para a
seguranca.

* Incidente de Seguranca da Informac&o: Um ou uma série de eventos de
seguranca indesejados ou inesperados, que tenham uma probabilidade
significativa de comprometer as operacdes de negdcio e ameacar a seguranca da
informacéo (confidencialidade, integridade ou disponibilidade).

* Incidente com Dados Pessoais: Qualquer incidente de seguranca que resulte, de
modo acidental ou ilicito, na destruicdo, perda, alteracdo, divulgacdo ou acesso
nao autorizado a dados pessoais.

« Equipe de Resposta a Incidentes de Seguranca (ERIS): Grupo de pessoas com
papéis e responsabilidades designados para responder a incidentes de seguranca.
Também conhecido como CSIRT (Computer Security Incident Response Team).

2.4 Estrutura de Resposta a Incidentes

2.4.1 Equipe de Resposta a Incidentes de Seguranca (ERIS)

A Allcance Solu¢des mantera uma ERIS formalmente designada, composta por
membros das seguintes areas:

 Lider da ERIS (Gestor de SI/ CISO): Coordena todas as acdes de resposta.

« Encarregado de Protecdo de Dados (DPO): Avalia o impacto sobre dados
pessoais e orienta sobre as obrigacdes da LGPD.

« TI/Infraestrutura: Responsavel pela analise técnica, contencéo e erradicacdo da
ameagca.



Juridico: Fornece orientacao legal e avalia as implicagc6es contratuais e
regulatorias.

Comunicacéao / Marketing: Gerencia a comunicacéao interna e externa, se
necessario.

Recursos Humanos: Lida com incidentes envolvendo colaboradores.

2.4.2 Classificagdo de Incidentes

Os incidentes seréo classificados com base em seu impacto potencial e urgéncia,

para priorizar a resposta. A classificacéo inicial sera:

Critico: Impacto severo nos negoécios, na reputacao, nas financas ou risco de
dano relevante aos titulares de dados. Exige resposta imediata.

Alto: Impacto significativo, mas limitado. Exige resposta urgente.

Médio: Impacto moderado, afetando um nimero limitado de usuéarios ou sistemas.
Exige resposta em tempo habil.

Baixo: Impacto minimo, sem afetar a continuidade dos negocios ou a segurancga
de dados sensiveis.

2.5 Fases do Processo de Gestdo de Incidentes

O ciclo de vida de um incidente sera gerenciado através das seguintes fases:

Fase 1: Preparacao

Prevencao: Implementacao de controles de seguranca (firewalls, antivirus, etc.),
gestéo de vulnerabilidades e treinamentos de conscientizagéo.

Planejamento: Manutencao e revisédo desta politica e dos planos de resposta.

Ferramentas: Disponibilizacdo de ferramentas para deteccdo, andlise e registro
de incidentes.

Fase 2: Identificacdo e Notificacao

Deteccdo: Monitoramento continuo de sistemas e redes para identificar eventos
de seguranca.

Notificagcdo: Qualquer colaborador ou terceiro que identifigue um evento ou
suspeita de incidente DEVE reporta-lo IMEDIATAMENTE através dos seguintes
canais:

— E-mail: seguranca@allcancesolucoes.net.br
— Telefone: [Numero de Telefone de Emergéncia de TI]

Registro: Todo incidente reportado sera registrado em um sistema de controle,
com informagdes como data, hora, descrigdo, e quem reportou.

Fase 3: Contencao

Analise Inicial: A ERIS realiza uma analise preliminar para confirmar a ocorréncia
do incidente e classificar sua severidade.



Estratégia de Contencdo: Definir a estratégia para limitar o dano e prevenir a
propagacéao do incidente. Isso pode incluir isolar sistemas da rede, desativar
contas de usuério comprometidas ou bloquear trafego de IPs maliciosos.
Preservacgao de Evidéncias: Coletar e preservar todas as evidéncias
relacionadas ao incidente (logs, imagens de disco, etc.) para analise forense e
para fins legais.

Fase 4: Erradicacao

Andlise da Causa Raiz: Investigar o incidente para identificar a causa raiz e a
extensdo do comprometimento.

Remocao da Ameaca: Eliminar completamente o componente malicioso do
ambiente (ex: remover malware, corrigir vulnerabilidades exploradas).

Fase 5: Recuperacao

Restauracdo dos Sistemas: Restaurar os sistemas e dados afetados a partir de
backups seguros e validados.

Monitoramento: Aumentar 0 monitoramento dos sistemas recuperados para
garantir gue a ameaca foi completamente eliminada e que o sistema esta
funcionando normalmente.

Validacao: Confirmar com os proprietarios dos processos de negocio que 0s
sistemas estéo operacionais e seguros.

Fase 6: Pds-Incidente (Licdes Aprendidas)

Relatorio Final: Elaborar um relatorio detalhado sobre o incidente, incluindo a
cronologia dos eventos, o impacto, as acdes tomadas e a causa raiz.

Reunido de Li¢cBes Aprendidas: A ERIS se reunira para revisar o incidente e a
resposta, identificando pontos fortes e fracos no processo.

Plano de Melhoria: Desenvolver um plano de acao para implementar melhorias
nos controles, processos e politicas de seguranca, a fim de prevenir a recorréncia
do incidente.

2.6 Comunicacao de Incidentes com Dados Pessoais

Conforme a LGPD, no caso de um incidente de seguranca que possa acarretar

risco ou dano relevante aos titulares de dados pessoais, a Allcance Solugbes, sob
orientacdo do DPO e do Juridico, tomara as seguintes acoes:

1.

Comunicacado a ANPD: Notificar a Autoridade Nacional de Protecdo de Dados em
um prazo razoavel, a partir do conhecimento do incidente. A comunicagao devera
conter, no minimo:

— A descricdo da natureza dos dados pessoais afetados.

— As informacdes sobre os titulares envolvidos.

— Aindicagdo das medidas técnicas e de seguranca utilizadas.
— Osriscos relacionados ao incidente.

— Os motivos da demora, em caso de comunicagao tardia.



— As medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do prejuizo.
Comunicacéao aos Titulares: Comunicar os titulares de dados afetados sobre a
ocorréncia do incidente, fornecendo as informag8es necessérias sobre o ocorrido e
as medidas que estdo sendo tomadas.

2.7 Responsabilidades

Todos os Colaboradores: Tém a responsabilidade de estar cientes dos
procedimentos de notificagéo e de reportar imediatamente qualquer suspeita de
incidente de seguranca.

ERIS: E responséavel por executar o processo de resposta a incidentes conforme
descrito nesta politica.

Gestores de Areas de Negocio: Devem colaborar com a ERIS durante a
investigacao e recuperacao de incidentes que afetem seus processos.

2.8 Revisao da Politica

Esta politica sera revisada anualmente ou ap0s a ocorréncia de um incidente

critico, para garantir sua continua adequacéo e eficacia.



3. Politica de Continuidade de Negdcios

3.1 Objetivo

Esta Politica de Continuidade de Negdcios (PCN) tem como objetivo estabelecer
as diretrizes e a estrutura de governanca para garantir que a Allcance Solug¢des possa
responder, recuperar, retomar e restaurar suas operacdes criticas de negdcio a um
nivel predefinido, apds a ocorréncia de uma interrupcdo ou desastre. O foco €
minimizar os impactos financeiros, operacionais, legais e de reputacdo, protegendo o
bem-estar dos colaboradores, a confianga dos clientes e o valor da marca.

3.2 Escopo

Esta politica se aplica a todos os processos de negécio, sistemas de informacéo,
infraestrutura, colaboradores e localidades da Allcance Solug@es. Ela orienta o
desenvolvimento, implementacao, teste e manutencédo do Programa de Gestao de
Continuidade de Negécios (PGCN) em toda a organizacao.

3.3 Estrutura de Gestéo da Continuidade de Negocios
3.3.1 Analise de Impacto no Negdcio (BIA - Business Impact Analysis)

A Allcance Soluc¢des realizara periodicamente uma Analise de Impacto no Negécio
(BIA) para identificar os processos de negacio criticos e 0s recursos que 0s suportam.
A BIA determinara:

« Tempo Objetivo de Recuperacao (RTO - Recovery Time Objective): O tempo
maximo aceitavel para que um processo de negocio seja restaurado apdés uma
interrupgao.

*+ Ponto Objetivo de Recuperacao (RPO - Recovery Point Objective): A
guantidade maxima de perda de dados que pode ser tolerada, medida em tempo.

3.3.2 Avaliacao de Riscos

Uma avaliacéo de riscos sera conduzida para identificar as ameacas internas e
externas que podem causar interrup¢cdes nos processos de negécio (ex: falhas de
energia, desastres naturais, ataques cibernéticos, pandemias). Para cada ameaca,
serdo avaliadas a probabilidade de ocorréncia e o impacto potencial.

3.3.3 Estratégias de Continuidade e Recuperacéo

Com base nos resultados da BIA e da avaliagéo de riscos, serdao desenvolvidas e
implementadas estratégias para garantir a continuidade e a recuperagao das
operacdes. As estratégias podem incluir:

. Pessoas: Planos de sucessao, treinamento cruzado e modelos de trabalho
remoto.

* Instalagdes: Acordos para locais de trabalho alternativos (sites de recuperacao).



+ Tecnologia: Solugdes de alta disponibilidade, redundancia de sistemas e planos
de recuperacao de desastres (Disaster Recovery) para a infraestrutura de TI.

 Fornecedores: Identificacdo de fornecedores alternativos para produtos e servigos
criticos.

3.3.4 Plano de Continuidade de Negdécios (PCN)

Serdo desenvolvidos Planos de Continuidade de Negdcios detalhados para as
areas criticas da empresa. Cada plano devera conter, no minimo:

« Equipes de Gerenciamento de Crise: Definicdo de papéis e responsabilidades.

 Procedimentos de Ativacao do Plano: Critérios claros para declarar um desastre
e ativar o plano.

* Planos de Comunicacdo: Estratégias para comunicacdo com colaboradores,
clientes, midia e outras partes interessadas.

« Procedimentos de Recuperacao: Passos detalhados para recuperar 0s
processos de negdcio e a tecnologia de suporte.

3.4 Testes e Exercicios

Os Planos de Continuidade de Negdcios seréo testados regularmente para garantir
sua eficacia e para que as equipes de resposta estejam preparadas. Os tipos de testes
incluem:

+ Testes de Mesa (Tabletop): Simulacdes baseadas em discussao de cenarios de
desastre.

* Testes Funcionais: Testes praticos de componentes especificos do plano (ex:
restauracdo de backups).

*+ Testes Completos: Simulacdo em larga escala de um cenério de desastre,
envolvendo a ativacdo completa do plano.

Os resultados de todos os testes serdo documentados, e quaisquer lacunas ou
falhas identificadas dardo origem a planos de acgéo para melhoria.

3.5 Treinamento e Conscientizagéo

Todos os colaboradores com responsabilidades no PCN receberdo treinamento
especifico sobre seus papéis. Programas de conscientizacdo serdo realizados para
garantir que todos na organizacdo entendam a importancia da continuidade dos
negocios e seus deveres em caso de crise.

3.6 Revisao e Melhoria Continua

O Programa de Gestéao de Continuidade de Negdcios sera revisado e atualizado
anualmente, ou sempre que ocorrerem mudancgas significativas na organiza¢ao (novos
processos, sistemas, etc.) ou apos a realizacédo de testes e exercicios. Este ciclo de
revisao garante que o programa permaneca relevante e eficaz.



3.7 Responsabilidades

Diretoria Executiva: Patrocinar o PGCN, aprovar esta politica e garantir a
alocacdo de recursos necessarios.

Gestor de Continuidade de Negocios: Coordenar o desenvolvimento,
implementagéo e manutengdo do PGCN em toda a empresa.

Proprietarios de Processos de Negdcio: Participar da BIA, definir os requisitos
de recuperacao para suas areas e colaborar no desenvolvimento e teste dos
planos.

Equipes de Gerenciamento de Crise: Assumir a lideranga durante um evento de
interrupcédo, executando os planos conforme definido.

3.8 Documentos Complementares

Analise de Impacto no Negdcio (BIA)

Avaliacéo de Riscos

Plano de Recuperacéo de Desastres de Tl (PRD-TI)
Planos de Comunicacéo de Crise



4. Politica de Backup e Recuperacgao

4.1 Objetivo

Esta politica tem como objetivo estabelecer as diretrizes e os requisitos para a
execucao de copias de seguranca (backups) e a recuperacdo de dados e sistemas da
Allcance Solucdes. O propoésito € garantir que as informacdes criticas para o negdécio
possam ser restauradas de forma integra e oportuna em caso de falha, corrupcao de
dados, ataque cibernético ou qualquer outro evento que resulte em perda de dados,
suportando assim a continuidade das operacdes e 0s objetivos de recuperacao
definidos na Politica de Continuidade de Negadcios.

4.2 Escopo

Esta politica se aplica a todos os dados e sistemas de informacao criticos para
0s negocios da Allcance Solucgdes, incluindo, mas ndo se limitando a, servidores,
bancos de dados, sistemas de arquivos, aplicacbes e configuragcbes de rede,
independentemente de estarem hospedados em ambiente local (on-premises) ou em
nuvem (cloud).

4.3 Diretrizes de Backup

4.3.1 Identificagéo e Classificag&do de Dados

* Todos os dados e sistemas devem ser classificados de acordo com sua criticidade
para o negocio, conforme a Analise de Impacto no Negdcio (BIA). Esta
classificacdo determinara a frequéncia, o tipo e o periodo de retencéo dos
backups.

*  Osrequisitos de RPO (Recovery Point Objective), definidos na BIA, serdo a base
para a definicdo da frequéncia dos backups de cada sistema.

4.3.2 Estratégia de Backup
 Tipos de Backup: Seréao utilizados diferentes tipos de backup para otimizar o
tempo e o espaco de armazenamento, incluindo:

— Backup Completo (Full): Cépia de todos os dados selecionados. Sera
executado semanalmente para a maioria dos sistemas.

— Backup Incremental ou Diferencial: Copia apenas dos dados alterados
desde o ultimo backup (completo ou incremental). Sera executado
diariamente.

* Frequéncia: A frequéncia dos backups sera definida com base no RPO de cada
sistema, garantindo a minima perda de dados possivel.

« Agendamento: Os backups serédo agendados para ocorrerem preferencialmente
fora do horario de pico de producao, para minimizar o impacto no desempenho dos
sistemas.

4.3.3 Armazenamento e Retencéao

+ Regra 3-2-1: A estratégia de armazenamento seguira a regra 3-2-1 como boa
prética:



— Manter pelo menos trés cépias dos dados.

— Armazenar as copias em dois tipos de midia diferentes.

— Manter uma cépia fora da localidade principal (off-site), preferencialmente

em nuvem ou em um local geograficamente distinto.

Seguranca das Midias: As midias de backup, fisicas ou virtuais, devem ser
protegidas com controles de acesso e criptografia para prevenir acesso néao
autorizado, roubo ou perda.
Periodo de Retencédo: O periodo de retencao dos backups sera definido com
base em requisitos de negdcio, legais e regulatorios. Ao final do periodo, as midias
serdo descartadas ou sobrescritas de forma segura.

4.3.4 Criptografia

Todos os backups de dados classificados como Confidenciais ou Restritos devem
ser criptografados, tanto em transito (durante a transmisséo para o local de
armazenamento) quanto em repouso (no armazenamento final).

4.4 Diretrizes de Recuperacao

4.4.1 Plano de Recuperacao

Devem existir procedimentos de recuperacao documentados para cada sistema
critico, detalhando o passo a passo para a restauracdo dos dados e do ambiente a
partir dos backups.

Os requisitos de RTO (Recovery Time Objective), definidos na BIA, guiardo a
priorizacdo da recuperacao dos sistemas.

4.4.2 Testes de Recuperacao

Testes de recuperacéao (restauracao) devem ser realizados periodicamente (no
minimo, semestralmente) para validar a integridade dos backups e a eficacia dos
procedimentos de recuperacao.

Os testes devem simular cenarios de falha realistas e os resultados devem ser
documentados, incluindo o tempo real de recuperacao e quaisquer problemas
encontrados.

Falhas nos testes de restauracdo devem ser tratadas com a maxima prioridade.

4.5 Monitoramento e Gerenciamento

Monitoramento: O processo de backup deve ser monitorado diariamente para
garantir que as rotinas sejam concluidas com sucesso. Alertas automaticos devem
ser configurados para notificar a equipe de Tl sobre quaisquer falhas.

Relatérios: Relatérios sobre o status dos backups (sucessos, falhas, volume de
dados, etc.) devem ser gerados e revisados regularmente pela equipe de TI.
Gestdo de Capacidade: O espaco de armazenamento para backups deve ser
monitorado e planejado para garantir que haja capacidade suficiente para atender
as politicas de retencéo.



4.6 Responsabilidades

* Gestor de TI: Responsével por garantir a implementacgéo, operacéo e
monitoramento do processo de backup e recuperacao, em conformidade com esta
politica.

« Equipe de TI: Responsavel por executar as rotinas de backup, realizar os testes
de recuperacéao e responder a incidentes de perda de dados.

* Proprietérios de Sistemas/Dados: Responsaveis por informar a Tl sobre novos
sistemas ou mudancas na criticidade dos dados para que sejam incluidos na rotina
de backup.

4.7 Revisao da Politica

Esta politica sera revisada anualmente ou sempre que ocorrerem mudancas
significativas na infraestrutura de Tl ou nos requisitos de negdcio, para garantir sua
continua adequacdo e eficacia.



5. Politica de Uso de Dispositivos Pessoais (BYOD)

12.1 Objetivo

Esta politica tem como objetivo estabelecer as diretrizes e o0s requisitos de
seguranca para o uso de dispositivos pessoais (como smartphones, tablets e laptops),
uma pratica conhecida como BYOD (Bring Your Own Device), para acessar recursos
corporativos, redes e informagdes da Allcance Solug¢fes. O proposito é equilibrar a
flexibilidade e a produtividade dos colaboradores com a necessidade de proteger os
ativos de informacdo da empresa e garantir a conformidade com as politicas de
seguranca e privacidade.

5.2 Escopo

Esta politica se aplica a todos os colaboradores, prestadores de servico e
terceiros autorizados que utilizam seus dispositivos pessoais para se conectar a rede
corporativa, acessar e-mails, sistemas de informagao ou armazenar dados da Allcance
Solucdes, independentemente de estarem trabalhando nas instalacfes da empresa ou
remotamente.

5.3 Diretrizes Gerais

5.3.1 Elegibilidade e Registro

* O uso de dispositivos pessoais para fins corporativos é um privilégio, ndo um
direito, e pode ser revogado pela Allcance Solu¢des a qualquer momento.

»  Todo dispositivo pessoal que sera utilizado para acessar recursos da empresa
deve ser registrado junto ao Departamento de TI. O registro implicara na aceitacao
dos termos desta politica.

5.3.2 Requisitos Minimos de Seguranca do Dispositivo

Para ser elegivel ao programa BYOD, o dispositivo pessoal deve atender aos
seguintes requisitos minimos de seguranca:

+ Autenticacdo de Acesso: O dispositivo deve ter uma senha de bloqueio, PIN,
padrdo de desbloqueio ou autenticacdo biométrica (impressao digital,
reconhecimento facial) ativada.

« Sistema Operacional: O sistema operacional deve estar sempre atualizado com
as ultimas versdes e patches de seguranca fornecidos pelo fabricante.

+ Software de Seguranca: Dispositivos como laptops devem ter um software de
antivirus/antimalware aprovado pela empresa e mantido atualizado.

* Criptografia: O armazenamento do dispositivo (disco rigido, memoaria interna)
deve ser criptografado para proteger os dados em caso de perda ou roubo.

 Nao-Jailbreak/Root: O dispositivo ndo pode ter passado por processos de
jailbreak (iI0S) ou root (Android), que removem importantes camadas de seguranca
do sistema operacional.



5.3.3 Acesso a Rede e aos Dados

O acesso a rede corporativa a partir de dispositivos pessoais deve ser feito
exclusivamente através de canais seguros, como a rede Wi-Fi para convidados (se
aplicavel e segregada) ou através de uma Conexao VPN (Virtual Private Network)
fornecida pela empresa.

O armazenamento de dados corporativos classificados como Confidenciais ou
Restritos no armazenamento local de dispositivos pessoais é estritamente
proibido, a menos que seja dentro de um contéiner seguro ou aplicacdo
gerenciada pela empresa.

A empresa poderd implementar solugbes de Gerenciamento de Dispositivos
Moéveis (MDM - Mobile Device Management) ou Gerenciamento de Aplicacfes
Méveis (MAM - Mobile Application Management) para criar um ambiente

corporativo seguro e separado no dispositivo pessoal.

5.4 Responsabilidades do Usuério

O proprietario do dispositivo é responsavel por:

Manutencdo e Custos: O colaborador/empresa € responsavel pela aquisicao,
manutencao, seguro e custos de conexao (planos de dados) do dispositivo.
Seguranca Fisica: Proteger o dispositivo contra perda, roubo e acesso nédo
autorizado.

Uso Aceitavel: Utilizar o dispositivo de forma ética e profissional, em
conformidade com a Politica de Seguranca da Informacdo e outras politicas da
empresa.

Backup de Dados Pessoais: Realizar o backup de suas informacfes pessoais. A
Allcance Solugcbes nédo se responsabiliza pela perda de dados pessoais (fotos,
contatos, etc.) no dispositivo.

Notificacdo de Incidentes: Em caso de perda, roubo ou comprometimento do
dispositivo, o colaborador deve notificar imediatamente o Departamento de TI
para que as medidas de seguranca cabiveis (como a limpeza remota dos dados
corporativos) possam ser tomadas.

5.5 Direitos da Allcance Solucgdes

A Allcance Solugdes reserva-se o direito de:

Monitorar o Acesso: Monitorar 0 acesso aos recursos corporativos a partir de
dispositivos pessoais.

Auditar a Conformidade: Verificar, a qualguer momento, se 0s dispositivos
registrados estdo em conformidade com os requisitos de seguranca desta politica.
Limpeza Remota (Remote Wipe): Em caso de perda, roubo do dispositivo ou
término do contrato de trabalho, a empresa tem o direito de remover remotamente
apenas os dados corporativos do dispositivo. Dependendo da tecnologia
utilizada (MDM/MAM), isso pode significar a remoc¢ao do perfil de trabalho ou, em
casos extremos e como Uultima opcdo, a redefinicAo do dispositivo para as



configuragbes de fabrica (0 que apagaria também os dados pessoais). O
colaborador, ao aderir ao BYOD, consente com este procedimento.

5.6 Privacidade

A Allcance Solucdes respeita a privacidade de seus colaboradores. A empresa
ndo monitorard o uso pessoal do dispositivo, como chamadas, mensagens de texto
pessoais, e-mails pessoais ou historico de navegacao pessoal. O monitoramento e as
capacidades de gerenciamento se restringem ao contéiner corporativo e ao acesso aos
recursos da empresa.

5.7 Término do Acesso

O acesso aos dados e sistemas da empresa seré revogado imediatamente apos
o término do vinculo empregaticio. O colaborador concorda em cooperar com o
Departamento de Tl para garantir que todos os dados corporativos sejam removidos de
seu dispositivo pessoal de forma segura.

5.8 Sancoes

O ndo cumprimento desta politica pode resultar em medidas disciplinares,
incluindo a revogacdo do privilégio de uso de dispositivo pessoal, adverténcia,
suspensao e, em casos graves, demissdo por justa causa, além das sancées legais
cabiveis.



6. Glossario de Termos
Termo Definicao

BIA
BYOD
CISO
ERIS
LGPD
MAM
MDM
PSI
RPO
RTO

Business Impact Analysis (Analise de Impacto nos Negocios)

Bring Your Own Device (Traga seu Proprio Dispositivo)

Chief Information Security Officer

Equipe de Resposta a Incidentes de Segurancga

Lei Geral de Protecédo de Dados Pessoais

Mobile Application Management (Gerenciamento de Aplicativos Méveis)
Mobile Device Management (Gerenciamento de Dispositivos Mdéveis)
Politica de Seguranca da Informacao

Recovery Point Objective (Objetivo de Ponto de Recuperacgéao)
Recovery Time Objective (Objetivo de Tempo de Recuperacéo)
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